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Rozdzial 1

Postanowienia ogolne
§1

1. Niniejsza Polityka bezpieczenstwa danych osobowych, zwana dalej ,,Polityka”,
okresla zasady przetwarzania i ochrony danych osobowych w Fundacji Bez Lukru i
Cukru.

2. Celem Polityki jest zapewnienie zgodnego z prawem, rzetelnego, przejrzystego i
bezpiecznego przetwarzania danych osobowych oraz ograniczenie ryzyka ich utraty,
uszkodzenia, zmiany, nieuprawnionego ujawnienia lub dostepu.

3. Polityka obowigzuje:

e czlonkow Zarzadu Fundacji;

e pracownikow;

e wspolpracownikow;

e osoby zatrudnione na podstawie umow cywilnoprawnych;

e wolontariuszy;

e praktykantow;

o stazystow;

e osoby prowadzace warsztaty, szkolenia 1 projekty;

e o0soby posiadajace dostep do systemow informatycznych, dokumentacji papierowe;j
lub danych osobowych przetwarzanych przez Fundacje.

4. Kazda osoba dopuszczona do przetwarzania danych osobowych zobowigzana jest do
przestrzegania niniejszej Polityki.

§ 2. Podstawy prawne
Polityka zostata opracowana na podstawie:

1. rozporzadzenia Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych, zwanego dalej
,»,RODO”;

2. ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;



Kodeksu pracy;

ustawy o rachunkowosci;

przepisow podatkowych i ubezpieczeniowych;

ustawy o dzialalno$ci pozytku publicznego i o wolontariacie;

przepiséw dotyczacych realizowanych przez Fundacj¢ projektow, dotacji i zadan
publicznych;

8. innych przepis6w majacych zastosowanie do dziatalno$ci Fundacji.

Nownhkw

Rozdzial 11

Definicje
§3

Ilekro¢ w Polityce jest mowa o:

Administratorze — nalezy przez to rozumie¢ Fundacj¢ Bez Lukru i Cukru, ktora ustala cele i
sposoby przetwarzania danych osobowych;

Fundacji — nalezy przez to rozumie¢ Fundacj¢ Bez Lukru i Cukru;
Zarzadzie — nalezy przez to rozumie¢ Zarzad Fundacji Bez Lukru i Cukru;

danych osobowych — nalezy przez to rozumie¢ informacje o zidentyfikowanej lub mozliwe;
do zidentyfikowania osobie fizycznej;

danych szczegdlnych kategorii — nalezy przez to rozumie¢ w szczegdlnosci dane dotyczace
zdrowia, niepelnosprawnosci, pochodzenia rasowego lub etnicznego, przekonan religijnych,
pogladow politycznych, danych genetycznych, biometrycznych oraz zycia seksualnego;

przetwarzaniu — nalezy przez to rozumie¢ kazda operacj¢ wykonywang na danych
osobowych, w szczegdlnosci zbieranie, utrwalanie, porzadkowanie, przechowywanie,
modyfikowanie, przegladanie, wykorzystywanie, przesytanie, udostgpnianie, ograniczanie,
usuwanie lub niszczenie;

systemie informatycznym — nalezy przez to rozumie¢ urzadzenia, programy, aplikacje, konta
internetowe 1 ustugi wykorzystywane do przetwarzania danych;

osobie upowaznionej — nalezy przez to rozumie¢ osobe, ktoérej Administrator udzielit
upowaznienia do przetwarzania danych osobowych;

podmiocie przetwarzajacym — nalezy przez to rozumie¢ podmiot przetwarzajacy dane
osobowe w imieniu Fundacji, np. biuro rachunkowe, firma informatyczna, dostawca hostingu
lub systemu informatycznego;



naruszeniu ochrony danych osobowych — nalezy przez to rozumie¢ naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, ujawnienia lub uzyskania dostgpu do danych osobowych;

nosniku danych — nalezy przez to rozumie¢ dokument papierowy, komputer, telefon, dysk,
pendrive, karte pamigci, ptyte, chmure lub inne miejsce przechowywania danych.

Rozdzial 111

Administrator danych osobowych
§ 4

1. Administratorem danych osobowych jest:
Fundacja Bez Lukru i Cukru

adres siedziby:
ul. Piaskowa 1M, 26-660 Wielogora

KRS:
0001154192

NIP:
9482651136

REGON:
540850000

adres e-mail:
fundacjabezlukruicukru@gmail.com

numer telefonu:
883971991

2. Administrator odpowiada za:

e zgodno$¢ przetwarzania danych z przepisami prawa;

e wdrozenie odpowiednich $rodkoéw organizacyjnych i technicznych;
e zapewnienie rozliczalnos$ci przetwarzania;

e prowadzenie wymaganej dokumentacji;

e nadawanie i odbieranie upowaznien;

e prowadzenie rejestru czynnosci przetwarzania;

e zawieranie umoOw powierzenia przetwarzania;

o realizacj¢ praw osob, ktorych dane dotycza;

e analize ryzyka;



reagowanie na naruszenia;
przeprowadzanie szkolen personelu.

Zadania Administratora wykonuje Zarzad Fundacji lub osoba pisemnie wyznaczona
przez Zarzad.

§ 5. Inspektor ochrony danych

1.

2.

Fundacja dokonuje oceny, czy zachodzi obowigzek wyznaczenia Inspektora Ochrony
Danych.

Jezeli obowiazek taki nie zachodzi, Fundacja moze dobrowolnie wyznaczy¢
Inspektora Ochrony Danych lub osobe koordynujaca ochrone danych.

Jezeli Inspektor Ochrony Danych zostanie wyznaczony, jego dane kontaktowe sa
publikowane zgodnie z przepisami i przekazywane Prezesowi Urzedu Ochrony
Danych Osobowych.

W przypadku niewyznaczenia Inspektora sprawami ochrony danych zajmuje si¢
Zarzad albo osoba przez niego upowazniona.

Rozdzial 1V

Zasady przetwarzania danych

§ 6

Fundacja przetwarza dane osobowe zgodnie z nast¢pujacymi zasadami:

1.

W

zgodnosci z prawem, rzetelnosci i przejrzystosci — dane przetwarzane sg na
wlasciwej podstawie prawnej i w sposob zrozumialy dla osoby, ktorej dotycza;
ograniczenia celu — dane zbierane sa wytacznie w konkretnych i zgodnych z prawem
celach;

minimalizacji danych — zbierane s3 tylko dane niezbedne;

prawidlowosci — dane powinny by¢ aktualne i poprawne;

ograniczenia przechowywania — dane przechowywane sa nie dtuzej, niz jest to
niezbedne;

integralno$ci i poufnos$ci — dane zabezpiecza si¢ przed nieuprawnionym dostgpem,
utratg i zniszczeniem;

rozliczalnosci — Fundacja jest w stanie wykazaé przestrzeganie przepisow.



Rozdzial V

Kategorie 0sob i zakres przetwarzanych
danych

§7
Fundacja moze przetwarza¢ dane dotyczace nastepujacych kategorii osob:

cztonkoé6w organéw Fundacji;
pracownikow;
kandydatow do pracy;
wspoOtpracownikow i zleceniobiorcow;
wolontariuszy, stazystow 1 praktykantow;
beneficjentéw projektow;
dzieci i mtodziezy uczestniczacych w zajeciach;
rodzicow i opiekunow prawnych;
uczestnikow wydarzen, warsztatow i szkolen;
. klientéw kawiarni, cukierni, cateringu oraz innych ustug Fundacji;
. kontrahentéw 1 dostawcow;
. darczyncow;
. 0s0b przekazujacych darowizny;
. 0s0b kontaktujacych si¢ z Fundacja;
. odbiorcow newslettera;
. obserwujacych profile Fundacji w mediach spotecznos$ciowych;
. 0s0b utrwalonych na zdj¢ciach i nagraniach;
. 0s0b zglaszajacych skargi, wnioski lub naruszenia;
. 0s6b objetych dokumentacja projektowa, ksiegowa, kadrowa lub reintegracyjna.
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§8
Fundacja moze przetwarza¢ w szczego6lnosci:

e imig¢ i nazwisko;

e dat¢ urodzenia;

e adres zamieszkania;

e adres korespondencyjny;

e adres e-mail;

o numer telefonu;

o dane dotyczace wyksztalcenia i kwalifikacji;
e dane o zatrudnieniu;

e dane rachunku bankowego;

e dane podatkowe i ubezpieczeniowe;
e dane zawarte w umowach;



e dane dotyczace udzialu w projektach;

e dane o niepelnosprawnosci lub stanie zdrowia, jesli sa niezbg¢dne i istnieje wiasciwa
podstawa prawna;

e dane rodzicow i opiekunow;

e wizerunek;

o glos;

» informacje dotyczace szczegdlnych potrzeb uczestnika;

e dane dotyczace bezrobotno$ci, zatrudnienia, sytuacji spotecznej lub ekonomiczne;j
wymagane w projektach;

o dane dotyczace zamowien, ptatnosci, reklamacji i kontaktu z Fundacja.

Rozdzial VI

Podstawy przetwarzania danych
§9

Fundacja przetwarza dane osobowe, gdy:

jest to niezb¢dne do wykonania umowy lub podj¢cia dziatan przed zawarciem umowy;
jest to niezb¢dne do wypelnienia obowigzku prawnego;

osoba wyrazita zgodg;

przetwarzanie jest konieczne do ochrony zywotnych intereséw osoby;

jest to niezb¢dne do wykonania zadania realizowanego w interesie publicznym,;

jest to niezb¢dne do celow wynikajacych z prawnie uzasadnionych interesow
Fundacji, z wyjatkiem sytuacji, w ktorych nadrzedny charakter maja prawa i wolnosci
osoby.

AN

§10

Dane szczeg6lnych kategorii przetwarzane sa wytacznie wtedy, gdy istnieje wiasciwa
podstawa prawna, w szczegdlnosci:

e wyrazna zgoda osoby;

o obowigzek wynikajacy z prawa pracy lub zabezpieczenia spotecznego;
e konieczno$¢ ochrony zywotnych interesow;

o realizacja szczegélnych zadan statutowych przez Fundacje;

e ustalenie, dochodzenie lub obrona roszczen;

e wazny interes publiczny;

o obowiazki wynikajace z realizacji projektu lub zadania publicznego.



Rozdzial VII

Obowiazek informacyjny

§11

1.

Fundacja przekazuje osobom, ktorych dane zbiera, odpowiednig klauzule
informacyjna.
Klauzula powinna zawiera¢ w szczegdlnosci:

dane Administratora;

dane kontaktowe osoby odpowiedzialnej za ochrone danych lub IOD, jezeli zostat
wyznaczony

cele przetwarzania;

podstawy prawne;

informacje o odbiorcach danych;

okres przechowywania;

prawa osoby;

informacj¢ o prawie wniesienia skargi do Prezesa UODO;

informacje, czy podanie danych jest obowigzkowe;

informacj¢ o zautomatyzowanym podejmowaniu decyzji;

informacj¢ o przekazywaniu danych poza Europejski Obszar Gospodarczy.

Jezeli dane nie sg pozyskiwane bezposrednio od osoby, obowigzek informacyjny
realizowany jest zgodnie z art. 14 RODO.
Fundacja opracowuje odrgbne klauzule informacyjne m.in. dla:

pracownikow;

kandydatow do pracy;

wolontariuszy;

uczestnikow projektow;

dzieci 1 rodzicow;

klientow;

kontrahentow;

darczyncow;

0s6b korzystajacych ze strony internetowe;;
odbiorcow newslettera;

0sob utrwalanych na zdje¢ciach i nagraniach.



Rozdzial VIII

Prawa osob, ktorych dane dotycza

§ 12
Osobie, ktorej dane dotycza, moze przystugiwac prawo do:

e dostepu do danych;

e otrzymania kopii danych;

e sprostowania danych;

e usunigcia danych;

e ograniczenia przetwarzania;

e przenoszenia danych;

e Whniesienia sprzeciwu;

e wycofania zgody;

e niepodlegania decyzji opartej wylacznie na zautomatyzowanym przetwarzaniu,
e waniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych.

§13

—

Whioski dotyczace realizacji praw moga by¢ sktadane pisemnie lub elektronicznie.
2. Przed realizacja wniosku Fundacja moze zweryfikowac¢ tozsamos¢ osoby.

Fundacja odpowiada na wniosek bez zbednej zwtoki, zasadniczo w terminie jednego
miesigca.

4. Kazdy wniosek jest rejestrowany.

5. Fundacja prowadzi rejestr realizacji praw osob.

(98]

Rozdzial IX

Upowaznienia do przetwarzania danych

§ 14

1. Do przetwarzania danych moga by¢ dopuszczone wytacznie osoby posiadajace
upowaznienie Administratora.
2. Upowaznienie okresla:

e imig¢ i nazwisko osoby;

o zakres danych;

e zakres czynnoSci;

e systemy i dokumentacje¢, do ktorych osoba ma dostep;
o date nadania;



e okres obowigzywania.

(98]

Upowaznienie moze mie¢ form¢ papierowa lub elektroniczna.
Fundacja prowadzi ewidencj¢ 0s6b upowaznionych.
5. Upowaznienie wygasa w szczegolnosci:

b

e 7z chwilg zakonczenia zatrudnienia lub wspoltpracy;
e po zmianie stanowiska;

e po utracie potrzeby dostepu;

e po cofnigciu upowaznienia.

6. Po wygasnigciu upowaznienia dostep do systemow i dokumentacji jest niezwtocznie
odbierany.

§ 15
Osoba upowazniona zobowigzana jest:

e przetwarza¢ dane wylacznie na polecenie Administratora;
e zachowa¢ poufnosc;

e nie udostgpnia¢ danych osobom nieuprawnionym,;

e stosowaé zabezpieczenia;

e chroni¢ hasta;

o zglasza¢ naruszenia,

e nie wynosi¢ dokumentacji bez zgody;

e nie wykorzystywa¢ danych do celow prywatnych;

o przestrzega¢ zasad korzystania ze sprz¢tu stuzbowego.

Obowiazek zachowania poufno$ci trwa takze po zakonczeniu zatrudnienia lub wspolpracy.

Rozdzial X

Rejestr czynnosci przetwarzania

§ 16

1. Fundacja prowadzi rejestr czynnosci przetwarzania.
2. Rejestr obejmuje w szczegdlnosci:

e nazwe czynnosci;
e cel przetwarzania;
o kategori¢ 0sob;

o kategori¢ danych;
e podstawe prawna;



odbiorcow danych;

informacje o przekazywaniu danych poza Europejski Obszar Gospodarczy;
okres przechowywania;

opis zabezpieczen.

Rejestr podlega aktualizacji w razie zmiany dzialalnosci Fundacji.
Przyktadowe czynno$ci przetwarzania:

obstuga zatrudnienia;
prowadzenie rekrutacji,

obstuga wolontariatu;

realizacja projektow;
prowadzenie zaj¢¢ dla dzieci;
realizacja warsztatow;

obstuga klientow;

prowadzenie rachunkowosci;
obstuga darowizn;

prowadzenie strony internetowe;j;
publikacja wizerunku;
prowadzenie mediow spotecznosciowych;
obstuga korespondencji;
rozpatrywanie skarg i reklamacji.

Rozdzial XI

Powierzenie przetwarzania danych

§17

1.

Jezeli inny podmiot przetwarza dane w imieniu Fundacji, zawierana jest umowa
powierzenia przetwarzania danych.
Umowe zawiera si¢ w szczego6lnosci z:

biurem rachunkowym;

dostawcg systemu kadrowego;

dostawcg hostingu;

dostawcg poczty elektroniczne;j;

firmg informatyczna;

dostawcg systemu rejestracji uczestnikow;

podmiotem prowadzacym archiwizacj¢ lub niszczenie dokumentacji,
podmiotem realizujagcym wysytke newslettera;

podwykonawca majacym dostep do danych.

Przed powierzeniem danych Fundacja ocenia, czy podmiot zapewnia odpowiednie
zabezpieczenia.
Fundacja prowadzi wykaz podmiotoéw przetwarzajacych.



Rozdzial XII

Udostepnianie danych

§18

1.

(98]

Dane mogga by¢ udostepniane wylacznie:

osobie, ktorej dane dotycza;

osobie posiadajgcej upowaznienie;

podmiotowi przetwarzajacemu;

instytucji uprawnionej na podstawie prawa;

grantodawcy lub instytucji kontrolujacej, jezeli wynika to z dokumentacji projektu;
sadom, Policji, prokuraturze, urzgdom skarbowym, ZUS, PFRON, urzgdom pracy i
innym wiasciwym instytucjom;

innym odbiorcom, jezeli istnieje odpowiednia podstawa prawna.

Przed udostepnieniem danych weryfikuje si¢ tozsamos$¢ 1 uprawnienie odbiorcy.
Dane przekazuje si¢ w zakresie niezbednym.

W przypadku watpliwosci pracownik wstrzymuje udostgpnienie i konsultuje sprawe z
Zarzadem.

Rozdzial XIII

OKkresy przechowywania danych

§19

1.

Dane przechowywane sg przez okres niezbedny do realizacji celu oraz zgodnie z
przepisami prawa.

Okresy przechowywania ustala si¢ osobno dla poszczegdlnych procesow.
Dokumentacja pracownicza przechowywana jest przez okres wynikajacy z przepisow
prawa pracy.

Dokumentacja ksiggowa i podatkowa przechowywana jest przez okres wymagany
przepisami.

Dokumentacja projektowa przechowywana jest przez okres wskazany w umowie,
regulaminie projektu lub przepisach dotyczacych finansowania.

Dane przetwarzane na podstawie zgody przechowywane sg do czasu:

wycofania zgody;

realizacji celu;

uptywu ustalonego okresu;

skutecznego zgloszenia sprzeciwu, gdy ma zastosowanie.



7. Dane moga by¢ przechowywane dtuzej, jezeli jest to niezbedne do ustalenia,
dochodzenia lub obrony roszczen.

8. Fundacja prowadzi harmonogram retencji danych.

9. Po uptywie okresu przechowywania dane sg usuwane, anonimizowane albo
dokumentacja jest niszczona.

Rozdzial XTIV

Zabezpieczenie dokumentacji papierowe;j

§ 20
Dokumentacja papierowa zawierajaca dane osobowe:

e przechowywana jest w zamykanych szafach lub pomieszczeniach;

e nie jest pozostawiana bez nadzoru w miejscach ogélnodostepnych;

e nie jest udostgpniana osobom nieuprawnionym,;

e transportowana jest w sposob zabezpieczony;

e po wykorzystaniu odktadana jest do wtasciwego miejsca;

e niszczona jest za pomocg niszczarki lub przez wyspecjalizowany podmiot;
e nie moze by¢ wyrzucana do zwyklego kosza.

§ 21. Zasada czystego biurka

—

Po zakonczeniu pracy dokumenty zawierajace dane osobowe nalezy zabezpieczy¢.
2. Dokumentéw nie pozostawia si¢:

e na biurku;

e przy drukarce;

e w sali warsztatowej;

e na ladzie;

e w samochodzie;

e w ogdlnodostepnym pomieszczeniu.

3. Wydruki nalezy odbiera¢ z drukarki bez zbednej zwloki.



Rozdzial XV

Z.abezpieczenie systemow informatycznych

§ 22
Fundacja stosuje odpowiednie $rodki zabezpieczajace, w szczegodlnosci:

o indywidualne konta uzytkownikow;

e silne hasla;

o uwierzytelnianie wielosktadnikowe, gdy jest dostepne;
e programy antywirusowe;

e zapory sieciowe;

o aktualizacj¢ oprogramowania;

e szyfrowanie urzadzen lub no$nikow, gdy jest to uzasadnione;
e automatyczne blokowanie ekranow;

e tworzenie kopii zapasowych;

e ograniczenie uprawnien;

e zabezpieczenie sieci Wi-Fi;

e kontrole dostgpu do chmury i poczty elektroniczne;.

§ 23. Hasla

—

Hasta powinny by¢ trudne do odgadnigcia.
2. Zabronione jest:

e udostgpnianie hasta innej osobie;

e zapisywanie hasla w widocznym miejscu;

e przesylanie hasta niezabezpieczonym kanatem,;

e uzywanie jednego hasta do wielu waznych ustug;

e uzywanie prostych haset zawierajacych imie, nazwe Fundacji lub date urodzenia.

3. Hasto nalezy zmieni¢ niezwlocznie w przypadku podejrzenia jego ujawnienia.

§ 24. Poczta elektroniczna
1. Przed wystaniem wiadomosci nalezy sprawdzi¢:

e adresata;

e zalgczniki,

o zakres przekazywanych danych;

e czy wiadomo$¢ nie zawiera danych innej osoby.



Przy wysytce do wielu niezaleznych odbiorcow nalezy stosowaé pole ,,UDW?”, chyba
ze odbiorcy mogg zna¢ swoje adresy.

Dokumenty zawierajace dane szczeg6lnie chronione powinny by¢ zabezpieczone
hastem, jezeli wymaga tego ocena ryzyka.

Hasto powinno zosta¢ przekazane innym kanatem.

Zabrania si¢ automatycznego przekazywania poczty stuzbowej na prywatne skrzynki.

. Urzadzenia mobilne

Telefony, laptopy i tablety wykorzystywane do przetwarzania danych powinny by¢
zabezpieczone hastem, kodem lub inng metoda uwierzytelniania.

Urzadzen nie pozostawia si¢ bez nadzoru.

W przypadku utraty urzadzenia osoba zobowigzana jest niezwtocznie poinformowac
Zarzad.

Na urzadzeniach prywatnych dane moga by¢ przetwarzane wylacznie po uzyskaniu
zgody 1 zastosowaniu wymaganych zabezpieczen.

Rozdzial XVI

Praca poza siedzibg Fundacji

§ 26

1.

(98]

Podczas pracy zdalnej lub wyjazdowej nalezy zapewni¢, aby osoby postronne nie
mialy dostgpu do danych.

Zabronione jest prowadzenie rozmdéw o danych osobowych w miejscach publicznych
w sposob umozliwiajacy ich ustyszenie.

Dokumentoéw zawierajacych dane nie pozostawia si¢ w samochodzie.

Podczas warsztatow i projektow listy uczestnikow, zgody, formularze i dzienniki
nalezy przechowywa¢ pod nadzorem prowadzacego.

Po zakonczeniu wydarzenia dokumentacja powinna zosta¢ przekazana osobie
odpowiedzialnej lub zabezpieczona w siedzibie Fundacji.



Rozdzial XVII

Kopie zapasowe i ciaglos¢ dzialania

§ 27

1.
2.
3.

Dla danych niezbgdnych do dziatalno$ci Fundacji wykonuje si¢ kopie zapasowe.
Kopie tworzone s3 z cz¢stotliwoscig dostosowang do znaczenia danych.

Kopie zapasowe przechowywane sg w sposob zabezpieczony 1 — jesli jest to mozliwe
—w lokalizacji innej niz dane podstawowe.

Dostep do kopii maja wytacznie osoby upowaznione.

Okresowo sprawdza si¢ mozliwo$¢ odtworzenia danych.

Rozdzial XVIII

Naruszenia ochrony danych osobowych

§ 28

Naruszeniem moze by¢ w szczego6lnosci:

wystanie wiadomosci do niewtasciwego adresata;
utrata dokumentow;

kradziez komputera lub telefonu;

zgubienie pendrive’a;

ujawnienie danych osobie nieuprawnionej;
wtamanie do systemu,

zainfekowanie urzadzenia;

utrata dost¢gpu do danych;

przypadkowe usunigcie danych;

opublikowanie danych lub wizerunku bez podstawy;
pozostawienie dokumentoéw w miejscu publicznym;
uzycie funkcji ,,DW” zamiast ,,UDW?”;
nieuprawniony dostep pracownika.

Kazda osoba, ktora zauwazyta lub podejrzewa naruszenie, ma obowigzek natychmiast
zglosi¢ je Zarzadowi.
Zgtoszenie powinno zawieraé, o ile jest to mozliwe:

date 1 godzine zdarzenia,
opis zdarzenia;



§ 30
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rodzaj danych;

liczbg 0sob;

mozliwe skutki;

podjete dziatania;

informacj¢, komu dane mogty zosta¢ ujawnione.

Nie nalezy samodzielnie ukrywa¢ ani usuwac skutkéw naruszenia bez uzgodnienia.
Zarzad zabezpiecza dowody i podejmuje dziatania ograniczajace skutki.

Fundacja prowadzi rejestr naruszen.

Kazde naruszenie podlega ocenie pod wzgledem ryzyka dla praw i wolno$ci osob.
Jezeli naruszenie moze powodowac ryzyko naruszenia praw lub wolnosci osob,
Administrator zgtasza je Prezesowi UODO bez zbe¢dnej zwloki, w miare mozliwos$ci
nie pdzniej niz w ciggu 72 godzin od stwierdzenia.

Jezeli naruszenie moze powodowac wysokie ryzyko dla osoby, Fundacja zawiadamia
réwniez t¢ osobe, chyba ze zachodzi ustawowy wyjatek.

Jezeli naruszenie nie podlega zgtoszeniu, przyczyny tej decyzji sa dokumentowane.

Rozdzial XIX

Analiza ryzyka

§ 31

1.

Fundacja okresowo przeprowadza analiz¢ ryzyka zwigzanego z przetwarzaniem
danych osobowych.
Przy ocenie ryzyka uwzglednia si¢:

rodzaj danych;

liczbg 0sob;

zakres danych;

sposob przetwarzania;

miejsce przechowywania;
mozliwo$¢ utraty;

skutki dla osoby;

dostep 0sob trzecich;

korzystanie z ustug zewnetrznych;
przetwarzanie danych dzieci;
przetwarzanie danych o zdrowiu lub niepelnosprawnosci.

Na podstawie analizy Fundacja wdraza odpowiednie zabezpieczenia.
Analize aktualizuje sig:



e PO zmianie systemu;

e PO rozpoczeciu nowego projektu;

e po wystgpieniu naruszenia;

e po zmianie sposobu przetwarzania;

o okresowo, nie rzadziej niz raz na dwa lata.

Rozdzial XX

Ocena skutkow dla ochrony danych

§ 32

1. Jezeli planowany rodzaj przetwarzania moze powodowac¢ wysokie ryzyko naruszenia
praw lub wolnos$ci 0s6b, Fundacja przeprowadza ocene skutkow dla ochrony danych.
2. Ocena moze by¢ wymagana w szczegdlnosci przy:

e przetwarzaniu na duzg skale danych o zdrowiu;
e systematycznym monitorowaniu osob;

e wdrazaniu nowych technologii,

o profilowaniu;

e przetwarzaniu duzej liczby danych dzieci;

e laczeniu wielu baz danych.

Rozdzial XXI

Dane dzieci i mlodziezy

§ 33

1. Dane dzieci objete sa szczegdlng ochrona.
2. Fundacja zbiera wytacznie dane niezbedne do:

e organizacji zajec;

o kontaktu z opiekunem;

e zapewnienia bezpieczenstwa;

o realizacji projektu;

e rozliczenia dotacji;

e udokumentowania udziatu;

e zapewnienia dostepnosci i szczegdlnego wsparcia.

3. Dostgp do danych dzieci maja wytacznie osoby, ktore potrzebuja ich do wykonywania
obowigzkow.
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Dane dotyczace zdrowia, niepelnosprawnosci, alergii lub szczego6lnych potrzeb
przetwarzane s3 tylko w zakresie niezbgdnym.

List uczestnikow nie publikuje si¢ publicznie bez podstawy prawne;.
Dokumentacja dzieci nie moze by¢ przechowywana w ogélnodostgpnym miejscu.

Rozdzial XXII

Wizerunek

§ 34

1.
2.

Utrwalanie i rozpowszechnianie wizerunku odbywa si¢ zgodnie z przepisami prawa.
Jezeli wymagana jest zgoda, musi ona by¢:

dobrowolna;
konkretna;

Swiadoma;
jednoznaczna;
mozliwa do wycofania.

Zgoda na udzial w projekcie nie oznacza automatycznie zgody na publikacje
wizerunku.

W przypadku dzieci zgody udziela rodzic lub opiekun prawny, a w miar¢ mozliwosci
uwzglednia si¢ rowniez zdanie dziecka.

Fundacja unika publikowania:

petnego imienia i nazwiska dziecka wraz ze zdjeciem;

informacji o stanie zdrowia;

danych szkoty, adresu i szczegdtow pozwalajacych ustali¢ miejsce pobytu;
materialdw naruszajacych godno$¢ dziecka.

Zgody na wykorzystanie wizerunku sg ewidencjonowane.



Rozdzial XXIII

Media spolecznosciowe i strona internetowa

§ 35

bl

Osoby prowadzace profile Fundacji publikuja tresci zgodnie z udzielonym zakresem
uprawnien.

Dostep administracyjny do profili powinien by¢ ograniczony.

Stosuje si¢ uwierzytelnianie wielosktadnikowe, gdy jest dost¢pne.

Po zakonczeniu wspotpracy dostgp do profili jest odbierany.

Nie publikuje si¢ danych osobowych w komentarzach ani wiadomos$ciach
publicznych.

Wiadomosci prywatne zawierajace dane osobowe nalezy obstugiwaé zgodnie z
zasadami poufnosci.

Formularze na stronie internetowej powinny zawiera¢ odpowiednig klauzule
informacyjna.

Rozdzial XXIV

Monitoring przestrzegania Polityki

§ 36

1.
2.

Zarzad monitoruje przestrzeganie niniejszej Polityki.
Kontrola moze obejmowac:

dokumentacje;
upowaznienia;

systemy informatyczne;
konta uzytkownikéw;
zabezpieczenia pomieszczen;
umowy powierzenia;
retencj¢ danych;

realizacj¢ praw osob;

rejestr naruszen.

Naruszenie Polityki moze skutkowac:

upomnieniem;

odebraniem uprawnien;

odpowiedzialnoscig pracowniczg lub cywilna;
zakonczeniem wspolpracy;

zawiadomieniem wlasciwych organow.



Rozdzial XXV

Szkolenia

§ 37

1. Osoby przetwarzajace dane sg szkolone przed uzyskaniem dostepu do danych.
2. Szkolenie obejmuje w szczegodlnosci:

e podstawowe zasady RODO;

o obowiazek poufnosci;

o zasady korzystania z poczty;

o zasady ochrony dokumentacji;
e reagowanie na naruszenia;

o zasady ochrony danych dzieci;
e ochrong haset;

o zasady pracy zdalne;j.

3. Przeprowadzenie szkolenia jest dokumentowane.
4. Szkolenia s3 powtarzane okresowo oraz po istotnej zmianie zasad.

Rozdzial XXVI

Przeglad dokumentacji

§ 38

1. Polityka podlega przegladowi nie rzadziej niz raz na dwa lata.
2. Polityke aktualizuje si¢ rowniez:

e PO zmianie przepisow;

e po zmianie struktury Fundacji;

e po wdrozeniu nowego systemu,

e po rozpoczeciu nowego rodzaju dziatalnosci;
e PO powaznym naruszeniu,

e po zmianie zakresu przetwarzanych danych.

3. Za aktualizacj¢ odpowiada Zarzad.



Rozdzial XXVII

Postanowienia koncowe

§ 39

1. Polityka wchodzi w zycie z dniem przyjecia jej uchwatg lub zarzadzeniem Zarzadu
Fundacji Bez Lukru i Cukru.

2. Kazda osoba dopuszczona do przetwarzania danych potwierdza zapoznanie si¢ z

Polityka.

Integralng cz¢$cig dokumentacji ochrony danych powinny by¢:
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rejestr czynnos$ci przetwarzania,
ewidencja os6b upowaznionych;
wzOr upowaznienia do przetwarzania danych;
o$wiadczenie o zachowaniu poufnosci;
wykaz podmiotdéw przetwarzajacych;
wzOr umowy powierzenia;
rejestr naruszen;
formularz zgloszenia naruszenia;
rejestr realizacji praw osob;
. procedura realizacji praw osob;
. harmonogram retencji danych;
. analiza ryzyka;
. wykaz systemow informatycznych;
. wykaz miejsc przetwarzania danych;
. procedura tworzenia kopii zapasowych;
. klauzule informacyjne;
. wzory zgod na wykorzystanie wizerunku;
. procedura nadawania i odbierania dostepow;
. protokot usunigcia lub zniszczenia danych;
. rejestr szkolen.
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ZATWIERDZENIE POLITYKI

Polityka bezpieczenstwa danych osobowych zostala przyjeta przez Zarzad Fundacji Bez
Lukru i Cukru w dniu:

Podpisy cztonkow Zarzadu:



ZALACZNIK NR 1

Upowaznienie do przetwarzania danych osobowych

Fundacja Bez Lukru i Cukru upowaznia:

Imie i nazwisko:

Osoba upowazniona zobowigzana jest do zachowania danych osobowych w poufnosci oraz
przestrzegania Polityki bezpieczenstwa danych osobowych.

Data i podpis Administratora:



ZALACZNIK NR 2

Oswiadczenie o zachowaniu poufnosci

Ja,

oswiadczam, ze:

1.

2.

zapoznalem/am si¢ z Polityka bezpieczenstwa danych osobowych Fundacji Bez Lukru
1 Cukru;

zobowigzuje si¢ do przetwarzania danych wylacznie w zakresie udzielonego
upowaznienia;

zobowigzuje si¢ do zachowania danych osobowych oraz sposobow ich zabezpieczenia
w poufnosci;

nie bed¢ udostgpnia¢ danych osobom nieuprawnionym,;

bede niezwlocznie zgtasza¢ kazde podejrzenie naruszenia ochrony danych;

obowigzek poufnosci zachowuje rowniez po zakonczeniu zatrudnienia lub
wspoOtpracy.

ZALACZNIK NR 3

Formularz zgloszenia naruszenia

Data i godzina stwierdzenia zdarzenia:



Rodzaj danych objetych zdarzeniem:

ZALACZNIK NR 4

Rejestr naruszen

1. Numer naruszenia:
2. Data zdarzenia:

9. Czy zgltoszono do Prezesa UODO:
TAK / NIE



10. Data zgtoszenia:

11. Czy zawiadomiono osoby:
TAK /NIE

12. Uzasadnienie decyzji:

ZALACZNIK NR 5

Ewidencja osob upowaznionych

ZALACZNIK NR 6

Protokol odebrania dostepu
Imie i nazwisko osoby:



Odebrano:

dostep do poczty: TAK / NIE / NIE DOTYCZY;

dostep do dysku lub chmury: TAK / NIE / NIE DOTYCZY;

dostep do mediéw spotecznosciowych: TAK / NIE / NIE DOTYCZY;
dostep do systemow projektowych: TAK / NIE / NIE DOTYCZY;
klucze: TAK / NIE / NIE DOTYCZY;

sprzet: TAK / NIE / NIE DOTYCZY;

dokumentacj¢: TAK / NIE / NIE DOTYCZY;

e inne dostgpy:
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